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Avant de commencer ...

e Une vidéo...

— Film documentaire sur la biométrie « le temps
des biomaitres » (50 minutes)
* Présentation du marché de la biométrie
* Description de quelgues modalités et systemes
Différentes applications
Limites des systemes actuels
Pistes de recherche
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Introduction

» Trois possibilités pour prouver son identité
1. Ce que l'on possede (carte, badge, document) ;
2. Ce que I'on sait (un nom, un mot de passe) ;

3. Ce que lI'on est (empreintes digitales, main, visage, Voix,
ADN, signature,...)- lls'agit de la bioméetrie.

ET FLote! T ENcors ovetié \
Ml MoT DE FASSE A (A MAsens !V,
o))}
4] ! .

“Sorry about the odor. I have all my
passwords tattooed between my toes.”




Introduction

e Trois catégories de technologies biometriques

— Analyses biologiques
* Odeur, sang, salive, urine, ADN, cheveux...

— Analyses comportementales

e La dynamique de la signature (la vitesse de
déplacement du stylo, les accélérations, la pression
exercee, l'inclinaison), la fagcon d'utiliser un clavier
d'ordinateur (la pression exercee, la vitesse de frappe),
la voix, la maniere de marcher

— Analyses morphologiques

 Empreintes digitales, forme de la main, traits du visage,
dessin du réseau veineux de I'ceil



Introduction

e Trois scénarios de fonctionnement

— Authentification
« Etes-vous la personne qui prétend étre ?
* Matching on-to-one.
e Nécessite la définition d’un seuil de décision

— |dentification

 Ensemble fermé : vous étes dans ma base de données, qui
est etes vous ?

* Matching one-to-many

— Watch List

« Ensemble ouvert : étes vous dans ma base de données?, si
oui qui étes vous?

« Détection puis reconnaissance
» Plus difficile que la vérification et l'identification



Technologies

Quelle technologie choisir pour son application?

\/oice/Speeker
- :




Applications

Restriction des acces (physique et
logique)

Pay-by-touch

La biométrie sur le lieu
de travail (pointeuse)

Vos clefs !

Traces de criminels

Empécher les
expulsés de rentrer
(EAU)

L'afghane aux yeux verts

Passeports
biométrique
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Applications

Carte Identité nationale électronique sécurisée (INES)

— La carte contiendra des données biométriques du porteur dans sa puce
(photo, signature, empreinte digitale, ...)

— Lutte contre le terrorisme, vol, fraude documentaire

Passeport biométrique
— Norme de photographie sorce 19794-5:2005)

Visa biométrique
Carte vitale, carte de séjour, permis de conduite, etc.
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e marché de la biométrie

IBG (International Biometric Group) édite regulierement un raport
sur le marche de la biométrie. Cette étude est une analyse complete
des chiffres d'affaires, des tendances de croissance, et des

]géveloppements industriels pour le marché de la biométrie actuel et
utur.

Les empreintes digitales continuent a étre la principale technologie
biomeétrique en terme de part de marché, pres de 50% du chiffre
d’affaires total (hors applications judiciaires).
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Architecture d’un systeme biomeétrique

Critére de décision T
. w
Oui/non
ou )
o <«——— Coordonnées
|dentlte —— des minuties
¥/
Base de données
des caractéristiques
(Sample) Extracteur de (Templates)

caractéristiques (Sample)

— prétraitement prétraitement *—

v
Authentification
ou Apprentissage

Identification enrblement
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Architecture d’un systeme biométrique

phase d’extraction de caractéristiques

* Représentation d’'une
empreinte digitale : les
minuties .

Une minutie est un point qui
se situe sur le changement de
continuité des lignes
papillaires.

Les minuties sont les
représentations les plus
utilisées en reconnaissance

La probabilité de trouver deux
empreintes digitales similaires
est de 1 sur 10 puissance 24.

Phase de prétraitement pour

I'extraction des minuties.

(a) Caractéristiques locales

Tle (Ridge Island)

Fin de ligne (Ridge Ending)

Point (Ridge Dot)
Lac (Ridge enclosure)

Bifurcation (Ridge bifurcation)

Noyau (core)

Delta

(b) Caractéristiques globales 14



Architecture d’un systeme biométrique

phase de prétraitement

 Problemes d’acquisition
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Architecture d’un systeme biométrique

phase d’extraction de caractéristiques

e Méthodes

— Contours (gradient)
— Discontinuité dans l'orientation
— Informations sur les courbures

* Influence de la qualité

Image d’orientation

faux minuties =0 faux minuties = 7 faux minuties = 27 Minuties non détectés
16



Architecture d’un systeme biométrique

phase de mise en correspondance

 Challenges

— Images de mauvaises qualités

« Mauvaise détection des
minuties

— Transformations rigides (R,T)

— Distorsions élastiques
 Modélisation des distorsions

— Variablilité intra-classe

Empreintes digitales d’'une méme personne avec différentes variabilités intra-classe

Estimation de
(R, T, Distorsions)

)

Mise en correspondance de deux
empreintes digitales 17



Architecture d’un systeme biomeétrique

Base de données

Critére de décision des caractéristiques
(Templates)

Oui/non
ou
ldentité
Extracteur de
(Sample) caractéristiques (Sample)
= prétraitement prétraitement
v
Authentification .
oL Apprentissage
e enrélement
Identification
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Architecture d’un systeme biométrique

phase de prétraitement

 Modes d'acquisition
— Visible/Infrarouge
* Peu de texture, plus de reflet

e Segmentation de l'iris
— Contours circulaires

Lumiere visible Lumiere infrarouge

\—y Binarisation

— Contours actifs

Détecteur de —ﬂ—y Détecteur de ‘T

contour Contour circulaire

 Normalisation de l'iris
— Coordonnées polaires ( , ).
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Architecture d’un systeme biométrique

phase d’extraction de caractéristiques

e Extraction de l'iris

— Extraction de la texture —
— Application de transformées l
 Transformée en ondelettes )
) ) ) Transformées en
— Niveau de résolution Ondelettes 2D
— Coefficients pour coder I'iris l
— Codage

« Algorithme de Daugman

— 2048 coefficients
Codes obtenus

Deux codes provenant de personnes différentes
20



Architecture d’un systeme biomeétrique

phase de mise en correspondance

e Distance de Hamming

— Différence partielle entre les deux seéquences de bits des codes iris
(sans compter les bits affectés par du bruit: cils, paupiere, etc.)

— La définition mathématique de cette distance est:

— code A et code B correspondent au codage de chaque iris

— mask A et mask B identifient la valeur dans chaque iris non affectée par
la présence de bruits.

— L’opérateur est le OU-exclusif pour détecter la non-correspondance
entre code A et code B
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Architecture d’un systeme biomeétrique

Data storage

Matching score

Decision

Decision

A
[
1
1
1
1
1
1
1
1

Template/Model
< |_|
L]
Stored Templates < - K
enrolment
Lser s ' Features
Biometric !
------ »> Sample -

;E.g. Fingerprint,

Data collection

ace, iris images,

> Pattern Matching

A
1
1

criteria |
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

‘Quality
\.control ,

: (E.g. minuties,
/ T ' iiiscodes)

. Feature extraction
A

—————— » Segmentation

Processing

Match/Non-match

Accept/Reject

Sample : A biometric measure presented by the user and
captured by the data collection subsystem as an image or signal.
(E.g. fingerprint, face and iris images are samples.)

Features : A mathematical representation of the information
extracted from the presented sample by the signal processing
subslystem that will be used to construct or compare against
enrolment templates. (E.g. minutiae coordinates, principal
component coefficients and iris-codes are features.)

Template/Model : A user’s stored reference measure based on
features extracted from enrolment samples. The reference
measure is often a “template” comprising the biometric features
for an ideal sample [:)resented by the user. More generally, the
stored reference will be a “model” representing the potential range
of biometric features for that user. In these best practices, we
shall normaléy use “template” to

include “model”.

Matchin? score : A measure of the similarity between features
derived from a presented sample and a stored template, or a
measure of how well these features fit a user’s reference model.
A match / non-match decision may be made according to whether
this score exceeds a decision threshold.

Decision : A determination of the probable validity of a user’s
claim to identity/non-identity in the system.
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Pourquoi la biométrie et difficile ?

e Variabilité intra-classe et similarité inter-classes
i Prétraltement (Seg mentathn) Empreintes de la méme personne
e Bruit d’acquisition

Empreintes de personnes différentes

Peére/fils Jumaux/ jumelles

Le visage dans toutes ses états!
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Evaluation des performances

« En biométrie, nous somme en \
face de deux populations: Genuine \\
— Les véritables clients
(Genuine), ceux qui sont diment Zone
autorisés a pénétrer dans la protegee
zone protégee
— Les imposteurs (Imposters) qui
n'ont aucune autorisation, mais
qui vont quand méme essayer imposteurs

de rentrer

e Taux d'erreur

FAR (False Accept Rate) : proportion des imposteurs acceptés par le systéme
FRR (False Reject Rate) : proportion des véritables clients rejetés

FTR (Failure to Enroll Rate) : proportion des véritables clients qu'on n'arrive
pas a enregistrer

Failure to Acquire Rate : échec de I'acquisition
24



Evaluation des performances

~3% de la population ontune ¢ Relation entre FAR & FRR
mauvaise qualité d’empreinte — FAR=1-VR

— FRR=1-RR

— VR (Verification Rate)

— RR (True Rejection Rate)

Rejetés Acceptés

Imposteurs
TRR FAR

e Ces taux définissent le niveau de
sécurité du systeme biométrique

Empreintes de mauvaises qualités

~7% des iris qu’on n’arrive Verables
pas a enrbler

Problémes de segmentation Pupille de grande taille
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Evaluation des performances

Probabilité Probabilité
Imposteur
Véritables Vegl'it::t'ses
clients
Score Score
Probabilité Probabilité
Imposteur Imposteur
! \/éritables
: clients
I
> L >
Score <+«—— Seul —» Score

Rejeté Accepte
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Evaluation des performances

e Choix du seuil de déecision?

— Un systeme de «haute s écurit é» laissera difficilement entrer un
imposteur, donc aura un FAR tres faible. Mais les véritables clients
auront eux aussi du mal a entrer, et le FRR sera éleveé.

— Un systeme «permissif », réglé sur une sécurité faible, laissera
facilement entrer les véritables clients (ils seront contents, le FRR sera
faible), mais aussi les imposteurs, et le FAR sera relativement éleve.

Probabilité A Probabilité
Imposteur Imposteur
|
|
|
! Véritables I V/éritables
: clients : clients
1 1
! '
<«—— Seul —» Score <«— Seul —» Score
Rejeté Accepté Rejeté Accepté

Systéeme de « haute sécurité » Systeme de « permissif » 27



Evaluation des performances

Comparaison d’algorithmes indépendamment du seuil de décision

— Courbes DET (Detection Error Trade -off) : liaison entre FAR et FRR
pour différents seuils de décision

— Courbes ROC (Receiver Operating Characteristics) : liaison entre
VR et FAR

— Point EER (Equal Error Rate) : pour lequel FAR=FRR
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Etat de I'art des taux d’erreur

Conditions de

Test tests False Reject Rate False Accept Rate
Empreinte digitale Population
FVC [2006] newerogene, 2.2% 2.2%
vieux,...
Visage Eclairage
FRVT [2006] controlé, haute 0.8%-1.6% 0.1%
résolution
Iris Eclairage
contrdle, bonne
ICE [2006] qualité 1.1%-1.4% 0.1%
d'images
\Voix Indépendant du
texte, 5-10% 2-5%
NIST [2004] Multi-lagues
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Conclusion

* Plusieurs campagnes de collection des données
biométriques et d’évaluation :
— Des algorithmes de recherche
— Des systemes commerciales

« Un grand effort pour :
— Reéduire la coopération des utilisateurs (iris, empreinte, etc.)
* Biometric on the move!
— Ameliorer les systemes d’acquisition
— ldentifier d’autres caractéristiques physiologique (I'oreille 3D,
etc.)
e Multi-modalite

— Augmenter la robustesse des systemes d’authentification
biométrique
30



